一、设备参数：
1、国产化系统及硬件。被审计数据库实例数：无限制；
2、硬盘数量≥2，默认支持RAID1，存储容量≥4000GB，支持审计日志数据存储≥6个月，硬盘可扩展；
3、2U；双电源；
[bookmark: _GoBack]4、性能：SQL审计处理能力（吞吐）峰值500Mbps；SQL审计处理能力（速率）峰值24000SQL/S；日志在线存储≥32亿条。

二、审计功能：
1、 对数据库操作进行全面审计，可对增删改查等行为进行追溯。审计信息包括但不限于：数据库操作命令、语句长度、语句执行回应、语句执行时间、返回内容、返回行数、数据库名、数据库账户、服务器端口、客户端操作系统主机名、客户端操作系统用户名、客户端MAC、客户端IP、客户端端口、客户端进程名、会话ID、关键字、时间等。
2、 支持Oracle、SQL Server、MySQL、DB2、PostgreSQL、Sybase、Hive、MongoDB、Informix、DM、Kingbase、LibrA、GaussDB、GBase、Highgo（瀚高）、Oscar（神通）、UXDB（优炫）等数据库的审计。全面支持后关系型数据库Caché的集成工具Terminal、Portal、Studio、Sqlmanager、MedTrak工具的审计，其中Portal能审计到Sql语句、查询Global有返回结果，Sqlmanager支持提取SQL ID实现审计， Terminal能审计到SQL语句和返回结果，并支持本地审计，基于C/S的MedTrak工具能审计到操作报表的具体返回结果。
3、 支持主流业务协议操作的审计，如：Samba、NFS、Portal、Http、Https、POP3、SSH、SMTP、Telnet、FTP协议审计。。
4、 审计查询支持多条件进行精细化查询，可根据事件的多种条件进行事件记录查询。
5、 支持数据库绑定变量审计、函数审计(sum求和函数等）。
6、 支持B/S、C/S应用系统三层架构http应用审计，可提取包括应用系统的人员工号（账号）在内的“六元组”身份信息，精确定位到人，并可获取XML返回结果。
7、 支持对SQL注入、跨站脚本攻击等web攻击的识别与告警。

三、系统管理：
1、 支持系统安全策略配置，支持密码过期时间、密码复杂度、连续登录失败锁定、界面超时自动退出等安全策略。
2、 系统本身具备访问防火墙的部分功能，对于系统的异常访问，能有效防范非法IP地址、防范暴力破解登录用户密码、设置访问黑白名单等安全功能。
3、 提供系统CPU、内存使用率异常告警、网络和网卡异常、引擎状态异常、磁盘存储容量不足等情况时的自动报警提醒。
4、 系统支持管理界面告警、Syslog、SNMP Trap、邮件、短信、钉钉、企业微信告警。
5、 支持多层过滤功能，支持网络流量驱动级IP过滤，根据过滤的条件（如源地址IP/目的地址IP）定义规则，对网络流量进行扫描，对无需审计的信息从网络层进行过滤；根据系统语句（SQL语句）和白名单（条件为IP/MAC/应用账户/数据库账户/审计对象/操作语句）定义规则进行应用层过滤，将客户关注的信息进行保留，避免无用信息的堆砌造成磁盘空间的浪费和性能的耗损。
四、报表功能：
1、提供完善、丰富的报表展现。支持图形化展示保护对象在某时间段内被访问的行为轨迹分析，包括客户端、应用账号、工具、保护对象、数据库账号、操作类型、数据库名等维度之间的关联。支持pdf、excel、word等报表格式输出。支持报表报告定制功能，支持立即、按周、按月生成报表，生成的报表支持通过邮件自动发送。
2、内置分析报表和合规报表，支持源IP、账号、操作类型、客户端进程工具、时间等维度生成报表。



